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Prikaz reditelky DZS ¢. 02/2019

V souladu s normou CSN EN ISO/IEC 27001 se vydava timto piikazem Prohlageni
o aplikovatelnosti Domu zahraniéni spoluprace a sou¢asné ukladam manazerovi pro
bezpecnost informaci uverejnit Prohlaseni o aplikovatelnosti na webovych strankach
DZS.

V Praze dne 2.1.2019

Ing. Dana Petrova
feditélka DZS

Priloha: Prohlaseni o aplikovatelnosti
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Politiky bezpeénosti
informaci

Organizace bezpeénosti
informaci

Bezpecénost lidskych
zdroju

Rizeni aktiv

Prohlaseni o aplikovatelnosti

ADIIKOVANO

A.5.1 Smérovani bezpeénosti informaci vedenim organizace
A5.1.1 Politiky pro bezpe¢nost informaci ANO
Prezkoumani politik pro bezpeénost
Ab:1.2 informaci * ; i ANO
B R 5 e i T S T R U e
A.6.1 Interni organizace
A6.1.1 ;r';?(l)? lrrelaaoctiipovédnosti bezpecnosti ANO
A6.1.2 Princip oddéleni povinnosti ANO
AB.1.3 Kontakt s pfislusnymi organy a autoritami ANO
AB6.1.4 Kontakt se zajmovymi skupinami ANO
AB.15 Bezpecnost informaci v fizeni projektd ANO
A.6.2 Mobilni zafizeni a prace na dalku
AB.2.1 Politika mobilnich zafizeni ANO
AB6.2.2 Prace na dalku ANO
A.7.1. Pfed vznikem pracovniho vztahu
A711 Provéfovani ANO
AT712 Podminky pracovniho vztahu ANO
A.7.2. Béhem pracovniho vztahu
AT7.2A1 Qdpovédnosti vedeni organizace ANO
A7.23 Disciplinarni fizeni ANO
A.7.3. Ukonéenia zména pracovniho vztahu
Odpovédnosti pfi ukonéeni nebo zméné
AZ3:1 pra?:ovniho vztghu ANO
A.8.1. Odpovédnost za aktiva
A8.1.1 Seznam aktiv ANO
A8.1.2 Vlastnictvi aktiv ANO
A8.1.3 Pripustné pouziti aktiv ANO
A814 Navraceni aktiv ANO
A.8.2. Klasifikace informaci
A8.21 Klasifikace informaci ANO
A822 Oznacovani informaci ANO
AB8.23 Manipulace s aktivy ANO
A.8.3. Manipulace s médii
A.8.3.1 Sprava vymeénnych médii ANO
AB8.32 Likvidace médii ANO
A8.33 Preprava fyzickych meédii ANO
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Rizeni pfistupu

Kryptografie

Fyzicka bezpecnost a
bezpeénost prostredi

[A.9.1 Pozadavky organizace na fizeni pfistupu

A9.1.1 Politika fizeni pfistupu ANO
A9.1.2 Pristup k sitim a sitovym sluzbam ANO
A.9.2 Rizeni pFistupu uzivatell
Registrace a zruseni registrace fizeni
A9.21 asvatele ANO
A9.22 Spréava uzivatelskych pristupd ANO
A9.23 Spréava privigelovanych pfistupovych prav ANO
A9.2.4 SP_rava Eajnych autentizaénich informaci ANO
uzivatell
A9.25 Piezkoumani pfistupovych prav uzivatel( ANO
A9.26 Odebrani nebo uprava pfistupovych prav ANO
A.9.3. Odpovédnost uzivatell
Pouzivani tajnych autentiza¢nich
A.9.3.1 informaci ANO
A.9.4 Rizeni pFistupu k systémum a aplikacim
A9.4.1 Omezeni pristupu k informacim ANO
A942 Bezpecné postupy prihlaseni ANO
A943 Systém spravy hesel ANO
Pouziti privilegovanych programovych
A044 nastroj ANO
AQA45 Rizeni pfistupu ke zdrojovym kodum ANO
programu
A.10.1 Kryptograficka opatfeni
Politika pro pouZiti kryptografickych
A.10.11 opatieni ANO
A10.1.2 Sprava kli¢u ANO
A.11.1. Bezpecné oblasti
A11.1.1 Fyzicky bezpe&nostni perimetr ANO
A11.1.2 Fyzickeé kontroly vstupu ANO
A111.3 Zabezpe’éeni kancelafi, mistnosti a ANO
vybaveni
Ochrana pred vnéj§imi hrozbami a
G hrozbami prostredi ANCY
A11.15 Prace v bezpeénych oblastech ANO
A11.1.6 Oblasti pro nakladku a vykladku ANO
A.11.2. ZafFizeni
A.11.2.1 Umisténi zarizeni a jeho ochrana ANO
A11.2.2 Podplrné sluzby ANO
A11.2.3 Bezpecnost kabelovych rozvod( ANO
A11.2.4 Udrzba zafizeni ANO
A11.25 Premisténi aktiv ANO
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Bezpecnost zafizeni a aktiv mimo

12,8 prostory organizace ANO
Bezpectna likvidace nebo opakované

A127 pouziti zafizeni ANO

A11.2.8 Uzivatelska zaflizeni bez obsluhy ANO
Zasada prazdného stolu a prazdné

A1211 Dokumentované provozni postupy ANO

A121.2 Rizeni zmén ANO

A12.1.3 Rizeni kapacit ANO

Princip oddéleni prostiedi vyvoje,

Al2.1.4 testov%nl' a provopzu e ANO

A.12.2 Ochrana proti malwaru

A12.2.1 [ Opatreni proti malwaru ] ANO

A.12.3 Zalohovani

A12.31 | Zalohovani informaci | ANO

A.12.4 Zaznamenavani formou logli a monitorovani
Bezpeénost provozu A12.4.1 Zaznamenavani udalosti formou log ANO

A12.42 Ochrana logu ANO

i i inistr.

A12.4.3 Iggggéiaofﬂnnost administrator( a ANO

A124.4 Synchronizace hodin ANO

A.12.5 Sprava provozniho softwaru

A1251  |Instalace softwaru na provozni systémy ] ANO

A.12.6 Rizeni technickych zranitelnosti

A12.6.1 Rizeni technickych zranitelnosti ANO

A126.2 Omezeni instalace softwaru ANO

A.12.7 Hlediska auditu informaénich systémiu

A12.71 Opatieni k auditu informacnich systéma ANO

A.13.1 Sprava bezpecnosti sité

Bezpecnost komunikaci |A.13.2 Prenos informaci

A13.1.1 Opatfeni v sitich ANO
A131.2 Bezpecnost sitovych sluzeb ANO
A13.13 Princip oddélni v sitich ANO
A13.21 Politiky a postupy pfi pfenosu informaci ANO
A13.2.2 Dohody o pfenosu informaci ANO
A13.2.3 Elektronické predavani zprav ANO
A13.24 Dohody o utajeni nebo o mi¢enlivosti ANO
A.14.1 Bezpeé&nostni pozadavky informaénich systému
Analyza a specifikace pozadavkd
A141.1 bezpec€nosti informaci ANO
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Zabezpeceni aplikaénich sluzeb ve
At4.1.2 veafi:a?n;?glf ttioh, AND
A1413 Ochrana transakci aplikaénich sluzeb ANO
A.14.2 Bezpecnost v procesech vyvoje a podpory
A14.21 Politika bezpe&ného vyvoje ANO
A.14.2.2 Postupy fizeni zmén systémd ANO
Technicke prezkoumani aplikaci po
A1423 zménach provozni platformy ANO
Al14.2.4 Omezeni zmén softwarovych balikl ANO
A1425 Principy budovani bezpecnych systém ANO
A14.26 Prostredi bezpe¢ného vyvoje ANO
NE
A14.27 Outsourcovany vyvoj ¥ org:rr:;zam
aplikovano.
A1428 Testovani bezpeénosti systém ANO
A14.29 Testovani akceptace systém( ANO
A.14.3 Data pro testovani
A14.31 Ochrana dat pro testovani ANO

A.15.1 Bezpeénost informaci v dodavatelskych vztazich

Politika bezpecnosti informaci pro

AR dodavatelské vztahy ANQ
A15.1.2 Bezpeéno_stni pozadavky v dohodach s ANO
dodavateli
Dodavatelské vztahy Dodavatelsky retézec informacnich a
A15.1.3 komunikaénich technologii ANO
A.15.2 Rizeni dodavek sluzeb dodavatelu
Monitorovani a pfezkoumani sluzeb
AdR.2.1 dodavatell ANC
A15.2.2 Rizeni zmén ve sluzbach dodavatell ANO

A.16.1 Rizeni incident bezpeénosti informaci a zlepSovani

A16.1.1 Odpovédnosti a postupy ANO

A.16.1.2 Hlaseni udéalosti bezpeénosti informaci ANO

A16.1.3 Hlaéenr s}abych mist bezpecnosti ANO
informaci

Rizeni incidentu A16.1.4 Posouzeni a rozhodnuti o udalostech ANO
bezpeénosti informaci SRR bezpecénosti informaci

Reakce na incidenty bezpecnosti

Sl informaci AINO

A16.1.6 Ponauc“:e’ni z incidentd bezpecnosti ANO
informaci

A16.1.7 Shromazdovani dikazl

ANO
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A.17.1 Kontinuita bezpeénosti informaci

A1711 Elénovéqi kontinuity bezpecénosti ANO
informaci
Aspekty fizeni kontinuity |A17.12 |ImPlementace kontinulty bezpecnost ANO
éinnosti organizace z ARG
hlediska bezpe¢nosti A1713 Verifikace, pfezkoumani a vyhodnoceni ANO
informaci o kontinuity bezpeénosti informaci
A.17.2 Redundance
AA17.2.1 Postupngst vybaveni pro zpracovani ANO
informaci

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

Identifikace odpovidajici legislativy a
f:180d smluvnich poigdavkﬁf 5 g ARG
A.18.1.2 Ochrana dusevniho vlastnictvi ANO
A18.1.3 Ochrana zaznam( ANO
A18.1.4 Soukromi a ochrana osobnich udaji ANO
Soulad s pozadavky A18.1.5 Regulace kryptografickych opatreni ANO
A.18.2 Prezkoumani bezpecnosti informaci
A 1821 mfjlf;f;sé? pifezkoumani bezpeénosti ANO
Shoda s bezpeénostnimi politikami a
A1822 |2 70°8 °OCP P ANO
A18.23 Prezkoumani technicke shody ANO
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